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Gobierno de la Ciudad At(moma de Buenos Aires

ACUERDO ESPECIFICO DE SERVICIO DE ALOJAMIENTO

Entre el Tribunal Superior de Justicia de Ia Ciudad Auténoma de Buenos Aires,
denominado en adelante “EL TRIBUNAL", representado por su Presidente, Dr. Luis
Francisco Lozano, con domicilio en la calle Cerrito n° 760 de esta ciudad; y el
Ministerio de Modernizacion del Gobierno de Ia Ciudad Auténoma de Buenos Aires,
representado por el Sr. Ministro, Lic. Andrés Horacio Ibarra, denominado en
adelante “EL MINISTERIO", con domicilio en |a Avenida Roque Saenz Pefia n° 788
Piso 6° de esta ciudad, en conjunto denominadas “LAS PARTES”, acuerdan
suscribir el presente Acuerdo Especifico en el contexto del Convenio Marco de
Colaboracidon suscripto en fecha {1 de julio de 2013, el cual quedara sujeto a las
siguientes clausulas:

PRIMERA. OBJETO ,

El objeto del presente Acuerdo Especifico es permitir, a través de la Agencia de
Sistemas de Informacién del Ministerio de Modernizacion, en adelante denominada
"ASI", el acceso y uso de la infraestructura y los servicios por ésta ofrecidos,
denominados en adelante, “EL SERVICIO", por parte de “EL TRIBUNAL", con ias
caracteristicas y en cumplimiento de las condiciones descriptas a continuacién.

SEGUNDA. ALCANCE

“‘EL SERVICIO” se encuentra comprendido por la totalidad de tareas listadas a
continuacion.

. SERVICIO DE “HOUSING”

a. Alojamiento de racks, servidores y otros equipos pertenecientes al
patrimonio de “EL TRIBUNAL” 6 cedidos en préstamo a éste por la “ASI", utilizando

la instalacion eléctrica y los sistemas de contingencia y alta disponibilidad provistos
por el Centro de Datos de la “ASI".

i. Las caracteristicas técnicas del equipamiento a instalar seran definidas
conjuntamente entre “EL TRIBUNAL" y la “AS|”. p
b. El acceso a la informacion contenida en los servidores y equipos de uso

exclusivo de “EL TRIBUNAL” sera restringido, de acuerdo a ias pautas definidas por
éste. La “ASI" no podra acceder a la informacion almacenada dentro de estos
equipos, salvo expresa autorizacién por parte de “EL TRIBUNAL".
c. "EL TRIBUNAL" podra instalar un enlace de datos redundante y de alta
velocidad hacia ellos edificio/s que defina oportunamente, en forma independiente
a la red MAN.
d. La “ASI" estara encargada del monitoreo y soporte técnico respecto a las
fallas de hardware que puedan presentar los servidores en sus indicadores
luminosos situados en los paneles frontales, dando inmediato aviso a “EL
TRIBUNAL” reportando la falla.
e. El resguardo de informacién sera responsabilidad de “EL TRIBUNAL”.
f. ‘EL TRIBUNAL" permitira el acceso al personal que la “ASI" designe, para
realizar las siguientes operaciones:

i. Reemplazo de hardware defectuoso “hot-plug”.

ii. Reemplazo de hardware defectuoso previa coordinacion de apagado de
equipos. :

iii. Encendido, apagado o reinicio de servidores, en forma fisica, cuando el

A software instalado no lo permita.
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g. Cada accidon de mantenimiento realizada por la “ASI” quedara asentada por
sistema y comunicada a “EL TRIBUNAL".

h. “EL TRIBUNAL" designara al personal que estara autorizado a ingresar al
Centro de Datos de la “ASI" bajo las normas y reglamentos que ésta disponga.

i. “EL TRIBUNAL" podra instalar racks con control de acceso y conectar los
mismos protegiendo el cableado mediante el entubamiento u otra alternativa a
consensuar con la “ASI”.

j- Ningln equipo de “EL TRIBUNAL" estara conectado a la red del Poder
Ejecutivo.

i SERVICIO DE “HOSTING”

“EL SERVICIO" esta conformado por:

a. Alojamiento de informacion en servidores pertenecientes al patrimonio de la
‘ASI".

b. “EL TRIBUNAL” accedera, a través de la MAN, a el/los servidores alojados
en el Centro de Datos de la “ASI", para alojar, modificar o suprimir datos situados
en el mismo.

C. Respecto del Acceso remoto a elllos servidores de la "ASI", se realizara
por medio de una VPN, Unicamente para efectuar tareas de administracion fuera de
la MAN.

d. “EL TRIBUNAL’ dispondra de usuarios nominales, lo que le permitira el
acceso personalizado, confidencial y seguro, tanto de usuario administrador, como
de usuarios generales.

e. “EL TRIBUNAL” se obliga a mantener la confidencialidad de sus claves de
acceso, asumiendo totalmente la responsabilidad por el mantenimiento de la
confidencialidad de las mismas. Dicha claves son de uso personal y su entrega a
terceros no involucra responsabilidad de la “ASI” en caso de incorrecta utilizacion.

f. El horario de acceso a “EL SERVIDOR” sera de 24 horas al dia, los 7 dias
de la semana.

g. Soporte técnico en el horario habil administrativo, mas servicio de guardias
fuera de ese horario, mas dias inhabiles, este ultimo solo para atencién de temas
de SEVERIDAD 1. (Corte total del servicio con afectacion de todos los usuarios).

h. Cada accién de mantenimiento realizada por la “AS|” quedara asentada por
sistema, quedando a cargo de “EL TRIBUNAL" la configuracion del sistema para
ejecutar este requerimiento.

i. La “ASI" dispondra del guardado del Usuario Root o Usuario Administrador
del sistema operativo, cuya contrasefia se encontrara encriptada y alojada en poder
de! Ministro de Modernizacion, a fin de resolver contingencias. Asimismo, una copia
se encontrara en poder de “EL TRIBUNAL”".

J- En caso de contingencias, la “AS!", en colaboracién con “Ei Tribunal”,
solicitara la contrasefia al Ministro, a fin de ejecutar las acciones correctivas
correspondientes.

k. El Ministro de Modernizacién sélo sera custodio de la contrasefia root.

l. La “ASI" brindara servicio de resguardo de la Informacion.

m. “EL TRIBUNAL”" permitira el acceso al personal que la “ASI” designe, para
realizar las siguientes operaciones:

. Usuario con atributos para monitorear los pardmetros y servicios.

. Usuario con atributos para Operaciones (levantar y bajar servidores,

servicios y aplicaciones, etc, segun instructivo).
. Usuario con atributos para realizar resguardos de la informacién.
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. Usuario con atributos para realizar restauracion de la informacion.
. Las herramientas a utilizar para la reaiizacion de las tareas descriptas
anteriormente seran las empleadas de manera standard por la "ASI".

TERCERA. DISPONIBILIDAD - SOPORTE

El horario central para la prestacién del servicio sera de lunes a viernes en horario
habil administrativo, mas servicio de guardias fuera de ese horario, mas dias
inhabiles solo para atencién de temas de SEVERIDAD 1. (Corte total del servicio
con afectacion de todos los usuarios).

No obstante, los servidores permaneceran disponibles en modalidad 7 x 24, a
excepcion de los tiempos imputables a las actividades de actualizacion y
mantenimiento del servicio de “Hosting”, la infraestructura dei centro de coémputos,
de la red de datos y de los procesos de resguardo de la informacién, los que seran
acordados previamente entre “EL TRIBUNAL" y la “AS".

CUARTA. MANTENIMIENTO DEL SERVICIO

Para el servicio de “Hosting”, el mantenimiento de “EL SERVIDOR® estaré a cargo
de la “AS{", salvo que “EL TRIBUNAL" actue negligentemente o aloje aplicaciones
que puedan producir algin dafio en “EL SERVIDOR®. La “AS/I” aplica una politica de
obtencién de resguardos con fines operativos y legales, con soluciones de
almacenamiento y sistemas de backup automaticos, para la obtencion de backups
diarios, semanales y mensuales. Los Backups diarios seran alojados en el area de
cintoteca, los semanales en caja ignifuga y los mensuales en sede externa, sin
perjuicio de la obligacién de “EL TRIBUNAL” de realizar su propia copia de
seguridad.

La “ASI" requerira el consentimiento de “EL TRIBUNAL’ para la realizacion de
tareas de mantenimiento sobre “EL SERVIDOR” donde se encuentren alojados los
datos y/o aplicativos de “EL TRIBUNAL", como asi también coordinara la
interrupcion del servicio cuando esto sea necesario para reparar “EL SERVIDOR"
y/o de elementos que pudieran afectar el correcto funcionamiento de los equipos en
utilizacién, por parte de “EL TRIBUNAL”, tanto para la modalidad de “Hosting” como
la de “Housing".

El consentimiento podra ser otorgado por “EL TRIBUNAL” por cualquiera de los
medios enunciados en la clausula décimo primera.

Para el servicio de “Housing”, “EL TRIBUNAL" sera responsable por la instalacién y
el funcionamiento de los equipos exclusivos para su uso y por la informacion
contenida/procesada en ellos. En este caso, la “ASI" solo debera garantizar la alta
disponibilidad eléctrica, el funcionamiento de los servicios de contingencia y que
ninguna persona si autorizacion expresa de “EL TRIBUNAL” acceda a los equipos
de éste.

QUINTA SEGURIDAD. ALMACENAMIENTO DE LA INFORMACION Y ACCESO
La “ASI" esta obligada a cumplir con toda la normativa existente, en materia de
medidas de seguridad aplicables a la Informacion Personal. Adicionalmente, la
“ASI" usa los estandares de la industria en cuanto a proteccion de |Ia
confidencialidad de su Informacion Personal, garantizando la disponibilidad de “EL
SERVICIO”,

La “ASI” emplea diversas técnicas de seguridad para proteger tales datos de
accesos no autorizados de usuarios 6 ajenos desde adentro o afuera de Ia
institucion.



La “ASI” solicitara por escrito y firmado por autoridades de “EL TRIBUNAL’ la
némina de usuarios con acceso, tanto remoto como fisico, y el tipo de acceso que
requiere. Se aplicaran las medidas mas restrictivas posibles para el otorgamiento
de dichos accesos. Como ejemplo y no limitado se podra filtrar por usuarios,
puertos de comunicacién, horarios, IP’s de origen y destino, etc.

La “ASI" podra realizar un analisis de vulnerabilidades de infraestructura y
aplicacién, pudiendo, en base a los resultados, solicitar la correccion de los mismos
para continuar brindando el servicio ofrecido, si tales vulnerabilidades pudieran
afectar otros recursos de la “ASI" o el buen nombre de la misma.

SEXTA. RESPONSABILIDAD DE LAS PARTES DE “EL TRIBUNAL”

Los servicios ofrecidos por la “ASI" deberan ser utilizados por “EL TRIBUNAL'
exclusivamente para fines licitos, prohibiéndose expresamente la transmisién,
almacenamiento o presentacion de Informacién que viole lo dispuesto en la
legislacién vigente, lesione derechos de terceros, o promueva cualquier actividad
contraria a la moral y las buenas costumbres.

La responsabilidad sobre los datos alojados por “EL TRIBUNAL" en “EL
SERVIDOR" es exclusiva de “EL. TRIBUNAL". En el caso de que exista 0 se incurra
en alguna causa castigada civil, administrativa, o penalmente, la “ASI” podra
rescindir el presente Acuerdo, sin perjuicio de los dafios y perjuicios que puedan
derivarse de dichas actuaciones, de las cuales respondera exclusivamente “EL
TRIBUNAL".

De la “ASI”

La “AS!" garantizara que el Centro de Datos donde se halla alojado “EL
SERVIDOR" permanecera perfectamente condicionado y con las medidas de
seguridad adecuadas o legalmente exigibles. Por ello, en ningun caso la “ASI” sera
responsable por los dafios sufridos en “EL. SERVIDOR” como consecuencia de
caso fortuito, fuerza mayor o por el normal desempefio de las tareas de los
administradores a su cargo.

La “ASI" garantizard que el acceso al Centro de Datos se encuentre restringido,
tanto a personas externas, como a todo aquel personal del GCABA que no se
encuentre debidamente autorizado por la “ASI”, dejando asentado explicitamente
las personas autorizadas a acceder al Centro de Datos.

Asimismo, la “ASI” garantizara la actualizacion permanente de la lista de personas
autorizadas.

Toda persona que excepcionalmente necesite ingresar a las areas criticas del
Centro de Datos, debera estar acompafiada por personal autorizado y debera
registrar el correspondiente acceso en el “Libro de Registros”.

En el “Libro de Registros” deben asentarse, por lo menos, los siguientes datos:
Fecha

Hora de ingreso y egreso

Nombre y apellido del visitante

DNI

Firma del visitante

Organismo/Reparticion/Empresa al que pertenece

Motivo del ingreso

Nombre y Apellido del autorizante al ingreso al DC.

Firma del agente autorizante al ingreso al DC.
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La “ASI” tendrad a disposicién de “EL TRIBUNAL" los registros generados por ios
sistemas de control de accesos y/o el “Libro de Registros”.

La “ASI" garantizara la disponibilidad permanente de sus sistemas automaticos de
deteccién y respuesta ante condiciones ambientales que afecten el procesamiento
de los equipos, como asi también de sus unidades de suministro continuo de
energia (UPS), estabilizadores de tension, grupos electrégenos fijos y/o méviles y
de su sistema de extincién automatica de incendios.

De “LAS PARTES"

En toda circunstancia o hecho que tenga relacion con este Acuerdo Especifico las
partes mantendran la individualidad y autonomia de sus respectivas estructuras
técnicas y administrativas, asumiendo, por lo tanto, las responsabilidades
correspondientes a cada una de eilas.

SEPTIMA. DURACION

Las partes acuerdan la vigencia del presente Acuerdo Especifico desde la fecha de
su suscripcion y por un plazo de 1 (un) afo. El mismo se renovara automaticamente
una vez vencido, y por igual periodicidad, salve que Cualquiera de las partes
notifique a la otra su voluntad de cancelarlo, por escrito, con TREINTA (30) dias
corridos de anticipacion a la fecha de finalizacién del mismo. En tal caso, todo
contenido en linea generado por EL TRIBUNAL debera ser eliminado por la "AS/",
quedando resguardada la informacion dentro de las politicas de backup aplicadas
en el Centro de Datos.

OCTAVA. PROPIEDAD INTELECTUAL SOBRE LOS CONTENIDOS

“EL TRIBUNAL" declara que dispone de los oportunos derechos de propiedad
intelectual o industrial para alojar los datos que sean transferidos a “EL SERVIDOR”
sin que ello vulnere ningun derecho de terceros.

No obstante io expuesto en el parrafo anterior, y por estrictas razones de servicio,
“EL TRIBUNAL" debera dar acceso a los servidores del servicio de hosting al
persenal que la “ASI” designe para realizar las operaciones estipuladas en Ia
clausula segunda inciso k).

NOVENA. VIOLACIONES DE SISTEMAS O BASES DE DATOS.

Es ilicita cualquier accién o uso de dispositivos, software, u otros instrumentos
tendiente a interferir tanto en las actividades y operatoria de la "ASI", como en las
Cuentas o bases de datos de ofros clientes. Cualquier intromisién, tentativa o
actividad violatoria o contraria a las leyes sobre: delitos informaticos,
confidencialidad de la informacion, proteccion de datos personales, inviolabilidad de
la comunicaciones, propiedad intelectual, y/o a las prohibiciones estipuladas en este
documento haran pasible a su responsable de las acciones legales pertinentes.

La “ASI" podra discontinuar sus servicios cuando se detectase algunas de las
violaciones anteriormente mencionadas o cualquier ataque que pudiera afectar
otros recursos de la “ASI” o el buen nombre de la misma.

DECIMA CONFIDENCIALIDAD

"EL TRIBUNAL" y |a “ASI" se obligan a tratar confidencialmente, y a no reproducir,
publicar ni difundir ninguna informacién acerca de los datos, sistemas y cualquier
informacion relacionada con su actividad profesional, incluyendo la informacién que
sobre terceras personas pueda alojar “EL TRIBUNAL” en “EL SERVIDOR”. Una vez
extinguido el presente, cada parte borrara y destruira toda la informacién que sobre
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la presente relacion haya almacenado en cualquier soporte o haya reproducido por
cualquier procedimiento. En especial se eliminara toda informacién que haya
alojado “EL TRIBUNAL", suya o de terceros, en “EL SERVIDOR®, exceptuando la
que por obligaciones legaies ambas partes deban conservar.

DECIMO PRIMERA-NOTIFICACION ENTRE PARTES

Las partes acuerdan como medios validos, con efectos juridicos de notificacion
fehaciente, para todas las notificaciones extrajudiciales, tanto las comunicaciones
que se realicen en los domicilios indicados en el encabezado, como las que se
efectien a través del correo electronico oficial, y comunicaciones telefénicas, todas
ellas debidamente documentadas. A tales efectos cada parte comunicara a |a otra
las direcciones, los titulares de los correos electronicos, y numeros telefénicos,
donde se recibiran validamente las comunicaciones.

Para la debida documentacion de las comunicaciones “EL TRIBUNAL" debera dejar
registro de la comunicacién en la Mesa de Ayuda Tecnol6gica de la “ASI" (MAT) al
numero 4323-9393, con el inicio de un ticket.

DECIMO SEGUNDA-REMISION DE DOCUMENTACION

La remision de la documentacion a que diere lugar la actividad resultante del
presente Acuerdo se realizara a través de medios electrénicos y/o por los enlaces
de los sistemas de gestion vigentes.

DECIMO TERCERA. RESOLUCION

Seran causas de resolucion del presente Acuerdo Especifico:

La voluntad de cualquiera de las partes mediando preaviso fehaciente con una
antelacion minima de TREINTA (30) dias corridos.

El incumplimiento grave por cualquiera de las partes de las obligaciones
establecidas en el presente Acuerdo.

DECIMO CUARTA. LEGISLACION APLICABLE Y JURISDICCION
COMPETENTE

La aplicacion, interpretacion y ejecucion de este Acuerdo debera realizarse de
buena fe y se regira en todas las cuestiones, incluyendo pero no limitandose a
cuestiones de validez, interpretacién, efectos, cumplimiento, ejecutabilidad y
acciones, segun las leyes de la Republica Argentina.

En caso de litigio, las partes se someteran a la competencia de los Tribunales en lo
Contencioso, Administrativo y Tributario de la Ciudad Auténoma de Buenos Aires,
renunciando expresamente a cualquier otro fuero o jurisdiccion. Las partes
constituyen domicilios especiales en los consignados en el encabezado, donde
seran validas todas las notificaciones y otras comunicaciones relacionadas con el
presente Acuerdo Especifico(sin perjuicio de lo establecido en la clausula décimo
primera) con excepcién de las notificaciones judiciales que se deban dirigir a "EL
MINISTERIO?, las que deberan cursarse en la calle Uruguay 458, de la Ciudad
Auténoma de Buenos Aires, Departamento Oficios Judiciales y Cédulas {conforme
Articulo 20° de la Ley N° 1.218 y Resolucion 77/PG/06).

En prueba de conformidad, se firman tres (3) ejemplares de un mismo tenor y a un
solo efecto, en la Ciudad Auténoma de Buenos Aires, alos € dias del mes de

JubLwe  de 2013.
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